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DOM

Sigurd Jargen Klomseet, er fodt 25.04.1953 og bor i Frigps vei 12 b, 0588 Oslo. Han er
gift, har 2 barn og var tidiigere advokat.

Ved forelegg utferdiget ved Asker og Beerum politidistrikt 13.11.2012 er han ilagt en bot
1l statskassen stor kr 20.000,-, subsidiert fengsel 1 10 dager dersom boten ikke betales for
overlredelse av:

Straffeloven § 325 forste ledd nr 1

for som bestillingsmann & ha utvist grov uforstand 1 tjenesten (§ 325 nr. 1), & ha foretall en
handling som pa grunn av hans stilling er ham forbudt (§ 325 nr. 2) eller utenfor tjenesten 4 ha
utvist et forhold, som gjer ham uvaerdig til elier virker nedbrytende pa den for stillingen fornedenc
tillit eller aktelse (§325 nr. 5), jfr. domstolloven § 234 siste ledd hvor det fremgér at straffeloven §
325 gjelder tilsvarende for advokater og advokatfullmektiger.

Grunniag:

Fredag 3. februar 2012 - som oppnevnt bistandsadvokat - mottok han fra Oslo polifidistrikt en
passordbeskyttet CID inneholdende straffesaksdokumenter i "22/7-saken” . (Passordet ble sendt fra
Oslo politidistrikt il Klomsaets kontor den 3. februar 2012 ki. 14.28). Han serget derefter for at
innholdet i CDen senere samme dag giort tilgjengelig for media ved kopiering og overlevering.

Opplysningene fra straffesaksdokumentene bie gitt til media til tross for at Oslo politidistrikt pd
forhénd hadde bedt om at materialet (straflesaksdokumentene) ikke skulle publiseres uten
samtykke, Det ble ogsa gjort 1 strid med advokatforskriften, seerlig kapittel 12, punkt 2.3.2. om
forfrolig behandling av taushetsbelagte og av andre fortrolige opplysninger (jt. ogsé punkt 2.4.2)
og advokatforeningens retningslinjer for bistandsadvokater punkt 7.3. som setter forbud mot & gi
pressen innsyn 1 eller opplysninger fra straffesaksdokumenter uten politiets samtykke.

Grov uforstand er utvist - serlig fordi straffesaksdokumentene inncholdt opplysninger som - ved
g g

publisering - kan virke sterkt stotende for de efterlatte 1 "22/7-saken" og fordi publiseringen kan

bevirke at vitner vil vegre seg for & avgi forklaring til politiet og rettsapparatet.

Forelegpet er nektet vedtatt, og saken er sendt Oslo tingrett til paidemmelse 1 samsvar med
stralfeprosesstoven § 268.

Hovedforhandling ble avholdt i tiden 25/2, 26/2 og 27/2-2013. Tiltalie motte og erkjente
seg ikke skyldig. Han avga forklaring.

Aktor rettet under hovedforhandlingen tidsangivelsen 1 grunnlaget fra"...3. februar 2012 ki
14.28" til ...."3. februar 2012 kil 1421".
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Retten moltok forklaring fra 10 vitner og 3 privatengasjerte sakkyndige, og det ble lorevrig
foretatt shik bevisforsel 1 form av dokumentasjon som fremgér av rettsboken.

Aktor nedia pastand om at tiltalte demmes 1 samsvar med tiltalebesiutningen il bot stor kr
24 000,- subsidiaert fengsel 1 12 dager. Videre la aktor ned pastand om at tiltalte idemmes
sakskostnader med kr 50 000, -,

FForsvarer nedla pastand om at tiltalte frifinnes.
Retten avholdt domskonferanse umiddelbart etter avsluttet hovedforhandling.
Hva saken gjelder.

Saken gjelder spersmélet om tidligere advokat Sigurd Klomseet, fredag 3/2-2012, mens han
var oppnevnt bistandsadvokat for den 16 ar gamle Kjetil Lindstrem som overlevde
massakren pd Uteya 22/7-2011, i strid med instruks og palegp fra politiet, "serget for" &
offentliggjore vedlagte bilder fra cdén ved & meddele ulike media taushetsbelagte
opplysninger.

Tidligere advokat Klomszet har pa grunn av det ikke-vedtatie forelegget mistet sin bevilling
som advokat.

Faktiske omstendigheter partene er enige om har skjedd.

Adv Klomsats kontor hadde noen dager for 3/2-2012 fa beskjed om at ajourforte
saksdokumenter 1 22/7-saken kunne avhentes hos politiet mellom ki 1300 og 1500 den 3/2-
2012. Lisbeth Klomsat, gift med tilialte i saken, er ansatt p4 advokatkontorel. Hennes
arbeidsoppgaver er knyttet til ekonomi, resepsjonsarbeid, fakturering og lignende
oppgaver. Fredag 3/2, for kl 1400, dro hun fra kontoret til fots til Politihuset og fikk etter
litt venting kI 1355 utlevert en konvolutt med den aktuelle cd med sakens dokumenter.
Advokatkontoret har kontoradresse i Storgata, men inngangen er fra Skippergata i
Haraldsengérden, Hun gikk strake veien bade til Politihuset og fra Polithuset og var ikke
innom forretninger e.l. pd veien. Turen tar anslagsvis 15 — 20 minutter hver vel.
Innholdet pa ¢d én var kryptert i den forstand at innholdet ikke kunne leses uten at et
"passord” ble oppgitt fra politiet. Hun skrev pa mail kI 1419 il politiet og fikk ki
1421oppgitt "passordet”. Passordet bestod av sifferrekke ulikt for hver advokat.
Sifferrekken var pafort av politiet pd noen antatt aktueile bilder av drapsmannen i saken.
Det var ogsd noen mindre endringer pé bildene i forhold til originalbildet. Det var pafert
ved hjelp av et sdkalt digimarc-systent 1 en demoversjon. Dette ble ikke opplyst til
mottakerne. Grunnen til pdfering av digimarc-markering var et enske om 4 avslere hvem
som "lekket" dokumenter og oppiysninger i 22/7-saken.

Bakgrunnen var etter det opplyste tidligere vheldige lekkasjer i saken,
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K1 1645 ble de forste digimarc-markerte bildene offentliggjort i media. Det var digimarc-
markeringen tilsvarende den ¢d som ble utievert Klomsats kontor v/Lisbeth Klomsazt som
ble offentliggjort i media.

Adv Sigurd Klomsaet og adv Paal Berg Helland hadde 3/2-2012 sammen vaert 1 Aust-
Agder tingrett 1 Arendal. Det fremgér av den (remlagte rettsbok at rettsmeotet ble avshuttet
ki 1300, men tiltalte Klomsat mente retismatet trolig ble avsluttet noe for kI 1300. Under
enhver omstendighet dro Klomsaet og Berg Flelland tilbake (il hotellet, sjekket ut og dro
med firmaet Klomsats firmabil med Kiomsat som sjafor tilbake til Oslo. Det ble kun gjort
et kort opphold pé veien for & kiepe noe mat som kunne spises under kjoring. Kjoreturen
foregikk pa E-18 etier utkjering fra Arendal. Ved Maritim bomstasjon, noen hundre meter
for Skeyen i Oslo, passerte bilen kl 1637, Da Kiomsat og Berg Helland kom naermere
Hjortneskaia teinet inngdende trafikk seg kraftig til. Arsaken var visstnok at den ene
pakjeringsrampen ved trafikkmaskinen kalt "Bispelokket" var revet samme dag i
forbindelse med omliegging av trafikken. Etter noe kaventing kom de inn til Oslo sentrum
der Berg Helland ble satt av.

Berg Helland bor pa Heybriten og tok T-banen - linje Ellingsrudasen — slik at han kunne
spasere hjem. Berg Helland ble satt av 1 Oslo sentrum like ved Jernbanetorget T-
banestasjon og antar han rakk daveerende kI 1712 - banen og sendte etter kort tid etter at
han var blitt satt av en sms-melding til Klomsaet, takket for turen fra Arendal og ensket god
helg.

Lisbeth Klomsat mener hun forlot kontoret ca ki 1630 for & kjore hjem. Hun snakket med
ckiemannen kl 1645 da han satt 1 bilke og hun fortsatt befant seg i sin bil 1 Oslo sentrum.
Hun anslér at kjeretiden hjem denne dagen som vanlig tok ca 30 minutter og ansldr at
ektemannen kom hjem ca ki 1730. Det ble travelt fordi ekteparet skulle pé teater om
kvelden. De dro hjemmefra ca ki 1815 og parkerte i kjelleren i Haraldsengérden hvor
firmaet Klomsat & co har parkeringspiass. Det er ikke bestridt at de ikke var innom
kontoret denne kvelden, hverken alene eller sammen ctler at Lisbeth Klomsaet hadde forlatt
kontoret ca kl 1630.

Advokat Johannes Wegner Maland arbeider som advokat pa advokatkontoret. Han var til
stede pa sitt kontor hele dagen 3/2-2012. Han &pnet etter noen problemer den aktuelle ed,
men forklarer at han ikke s serlig mye pd materialet fordi han var opptatt med & forberede
et ankeutdrag til adv Klomseet, Den aktuelle dagen sendte han kun 2 mailer. Dette er ikke
bestridt fra noen side 1 saken. Han dro fra kontoret ca ki 1550.

Under avhar noe senere hos politiet 1 Asker og Barum politidistrikt ble han foreholdt at
politict visste at lekkasjen hadde kommet fra hans arbeidssted og at han — dersom han
fastholdt at han selv ikke hadde lekket - burde fortelle hvem han trodde eller kunne tenkt
seg hadde lekket. Det ble ogsd nevnt av etterforsker at lekkasjen kun ble ansett som en
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liten forseelse og at det ikke en gang var sikkert at noen engang vitle bli betelagt for
forholdet. Avheret ble videoavspilt 1 retten.

Sammentatning av partenes anforsler,
Aktor har i det vesentligste anfort.

Aktor har saerlig anfert at nar Klomseet var logget pa Maritim bomstasjon k1 1637 ma man
legge til grunn at han kort tid etter befant seg 1 Oslo sentrum. Politiet legger til grunn at
han har befunnet seg 1 Oslo sentrum om lag k1 1645,

Det er usannsynelig at den aktuetle kryptomerking, digmare — kunne endres av andre.

Nar utelukkende Kiomsazts kontor har mottatt en cd med denne spesielle merking og de
aktuelle krypterte bilder pafort digimarc’et er offentliggjort kI 1645 1 NRK nyheter, ki
1723 i Dagbladets nettutgave, k1 1733 1 VG, k1 1738 i ABC-nyheter, k1 1802 1 Aftenposten
og kI 1847 1 Adresseavisen, s& viser dette at Klomsat har gitt instruks (il ansatte pa sitt
kontor om ulovlig formidling av de aktuelle bilder. Var sak ma derfor avgjeres pa et
troverdighetsgrunnlag, Det er Klomsaet som har storst fordel av 4 forklare seg usant fordi
mye stir pd spill for ham.

Péfloring av digimare startet 30/1-2012 hos politiet under den strengeste diskresjon. Kun {2
personer var kjent med pafering av merkingen.

Kopiering kan skje raskt ved kun & innsette en minnepinne som kan overleveres media. De
aktuelle bildene hvor Kiomsaets krypteringsmerke fremgikk hadde aldri tidligere veert
offentiiggjort.

Det har formodningen mot seg at politiet selv stér for lekkasjen. Det ble nedlagt store
anstrengelser fra hovedetierforsker i saken mot drapsmannen fra Utoya 4 avdekke
lekkasjer. Politiet hadde — om de hadde villet — teoretisk hatt flere muligheter for a lekke
bilder under veis. Da hadde man ikke hatt behov for 4 pafere digimarc-vannmerke med
unike talt for bistandsadvokatene.

Det har videre formodningen mot seg at adv Meeland skulle stitt bak lekkasjen alene, Han
var ikke bistandsadvokat og hadde ingen egeninteresse 1 at bildene ble offentliggjort. Han
mé derfor ha handlet pé instruks om han har lekket. Instruksen kan utelukkende ha kommet
fra Klomsat.

Nar det avgis en instruks om at noe skal gjeres cller utfores er handlingen forsettlig. Aktor
legger derfor til grunn at Klomsat har handlet forsettlig og "serget for" at bildene ble
meddelt pressen.

Forsvarer har i det vesentligsie anfent.

Det er to hovedgrunnlag for frifinnelse.

Patalemyndigheten har forutsatt — ogsé pa direkte sparsmal fra rettens formann under
hovedforhandlingen — at Klomszeet hadde gitt instruks eller beskjed til ansatte pa
advokatkontoret at innholdet av den utdelte ¢d skulle meddeles pressen.
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Digimare-vannmerket pd Klomsats cksemplar viser 1 folge aktoratet at dette er fulgt opp
av en eller flere pé kontoret.

Det er ikke av aktor anfort at Klomsat selv har utfort noen overlevering, selv om dette
klart ble antydet av pb Slotte da han bie fort som vitne 1 saken.

Men strl § 325 forste ledd nr 1 rammer bare den direkte gjerningsmann, ikke medvirkeren,
Forelegget er basert pa feilaktig forstaclse av loven og frifinnelse vil vaere en konsekvens
av at loven ikke rammer Klomsat fordi han ikke beviselig har medvirket pé noen mite,

Dernest har forsvarer anfert at politiet siden 3/2-2012 dels har fortiet vesentlige og
avgjerende opplysninger, dels fremkommet med positivt uriktige opplysninger og dels har
sabotert eller unnlatt etterforsking som kunne vist at Klomsat er uskyldig. Dette har
foregétt helt frem til irettefering av straffesaken for tingretten.

Detle har farvet politiets forsteoppfaining s kraftig at denne oppfatning senere har veert
umulig & korrigere nédr andre opplysninger skulle tilsi eller apne for et annet cller mer
differensiert syn. Dette er i strid med loven fordi politiet har plikt tif 4 underseke om det
ogsé er forhold som taler { mistenkte Klomseets faver, jit strprl § 226 tredje ledd.

Politiet har tidligere og frem til irettefering av det ikke-vedtatte forelegget i var sak hevdet
at utarbeidelsen av den aktuelle ed startet 30/1-2012. Detie er faktisk galt. Det riktige er at
dette startet allerede 6/12-2011. Det mest omtalte bildet 1 var sak av drapsmannen Breivik
rett etter pagripelsen ble forevist allerede 20/12-2011 pa Politihuset under en storparole.
De paferte krypteringskoder er pafert ved hjelp av et digitalt verktey ved navn Digimare.
Det er feilaktig gitt inntrykk at dette er "Digimarce professional”-utgaven, mens det i
virkeligheten er anvendt en gratis domo-versjon som relativt enkelt gir muligheter for
manipulering av vannmerking uten at bildekvaliteten forringes, noe politiet i tlere
rettisomganger feilaktig hevdet var tilfellet.

Det ble fra politiet anfert at den aktuelle pc som pob Hafredal anvendt til & pafere
vannmerkingen kun ble benyttet til dette. Senere anferer politiet selv at en foreliggende
speilkopi den aktuelle pe ikke kan utieveres sakkyndige mot taushetsplikt fordi den
inneholder opplysninger om andre straffesaker samt taushetsbelagte opplysninger i 22/7-
saken, herunder avhor av mor til drapsmannen.

Det ble videre ikke opplyst at det var innlagt et Dropbox- program som innebarer at selv
om pe stér 1 ventemodus kan en fering av markeren over dette ikonet, for cksempel i
forbindelse med endring fra ventemodus, fore til lagring i Dropbox med naermest fi
adgang for utenforstdende til & hacke opplysningene som ey tilknyttet DropBox. Dette ble
forst opplyst under hovedforhandlingen.

Iindelig ble det gitt uttrykk for at politiets pe var nermest hackelri, mens det har vist seg at
den var knyttet 1] tradlost nettverk i Politihuset og dermed vesentlig mer utsatt for intern
og ekstern hacking enn det ble gitt inntrykk av.
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Asker og Beerum politidistriki la 1 sin etterforskning til grunn alt som hovedetterforsker-
Hafredal -1 Oslo opplyste. Dermed la de — uten & sjekke gehaiten — ti) grunn opplysninger
nevnt over som senere har vist seg ikke medforte riktighet elier bare var delvis var riktig.
Nar hverken faktiske opplysninger eller opplysninger knyttet tii tekniske forhold knytiet til
intern sikkerhet ble kontrollert, har etterforskningen mindre verdi og er ogsa mindre
tillitsvekkende enn om alt var ettergatt, ogsa opplysningene fra Hafredal.

Kort om de sakkyndiges vitneforklaringer og deres rapporter.

Siv.ing. ph.d. Svein Willassen ble engasjert av pob Slotte ved Asker og Baerum pd. Han
avga rapport 8/10-2012 og forklarte seg under hovedforhandlingen etter at han hadde vart
til stede 1 retten 1 to rettsdager og hatt anledning tikl a stille spersmal til tiltalte og vitner,
Willassen opprettholdt og utdypet sin fremlagte rapport av 8/10-2012, men med den
endring at han pa siden 9 og s 10 feilaktig hadde skrevet "Stian Barmo" (en annen
etterforsker i 22/7-saken, rettens anm) i stedet for "Ole Jorgen Hafredal".

ans konklusjon fremkommer sitk pa s 10:

"Muligheten som gjenstir etter vurderingene over er dermed at materialet utlevert
mediene er identisk med materiale utlevert advokat Sigurd Klomsat, og at dette har
vaert utlevert til mediene enten av Klomsaet eller av noen 1 politiet. Mulighetene for at
materialet har vaert utlevert av noen i politiet vil trolig kunne avklares med relativt
enkle etterforskingsskritt,

En helhetsvurdering vil ogsd matte gd inn pé hvilket motiv man har hatt for
utlevering av materiale til mediene. Jeg har ingen foranledning til & g& inn pd denne
type vurdering her."

Siv.ing, ferstelektor, Gisle Hannemyr ved Ui0, er engasjert av tiltalte Klomsaet, 1 mandatet
heter det;

"Det legges ingen faringer i arbeidet/oppdraget- jeg vil ha sannheten og de faktiske
korrekte forhold opp og fram — s langt det er mulig, Ditt arbeid star jeg fritt til &
benytte overfor domstoler, politi og andre organer.”

[ retten er det fremlagt to rapporter fra Hannemyr av h.h.y 2/11-2012 og 31/1-2013, som
Hannemyr presiserte var den som var den endelige erklering i saken. [ sin forklaring for
retten 25/2-2013 opprettholdt han konklusjonen og utdypet denne. Ing Hannemyr var ogsa
til stede 27/2-2013 og fremkom med bemerkninger knyttet til datasikkerhet ogsa da.

I pkt 4 Oppsummering og konklusjon heter det:

"Nedenfor folger en oppsummering av de funn som er dokumentert i det
foreliggende notat, etterfulgt av en kort konklusjon.

-7 - 12-184594MED-OTIR/02



. Selv om de bildene som er dukket opp 1 mediene den 3. februar 2012
utvilsomt er utstyrt med Klomsaets "Image ID" er det péd ingen mate sikkert at
de stammer fra den CID som ble overlevert Klomsats advokatkontor. De kan
veere produsert av en tredjepart, vaert framskaffet ved datainnbrudd hos politiet,
eller stamme direkte fra politict.

. To av de lekkede bildene som ble publisert 3. februar 2012 har ikke
vannmerke. Tingretten, lagmannsretten og advokatbevillingsnemnda har ikke
draftet dette, selv om dette apenbart har relevans for saken.

. Forekomster av bilder uten vannmerke 1 diverse media, samt Willassens,
Mollerhaugs og mine funn mht. manipulering av vannmerke, gir grunn til 4
reise tvil om sikkerheten ved den metode politiet har benyttet for merking

. Det er mulig (og forholdsvis enkelt) & flerne en Digimarce "Image ID" eller
bytte ut en "Image ID" med en annen. Politiet har {eilinformert domstolene og
andre ved a pasté at dette i sa fall kan oppdages ved at det oppstér synlig
kvalitetstap.

. Den versjon av Digimarc som Hafredal lenker il 1 sin rapport av 9. februar
gar til en annen versjon av programmet enn den som faktisk ble benyttet.

. Ved bruk av gratis demo-versjon av Digimarc har politiet gjort det umulig &
spore hvem (creator) som har pafert ct bilde et digitalt vannmerke. I praksis
innebarer dette at bildene som er lekket til mediene kan vaere produsert av en
ukjent tredjepart.

I den foreliggende sak er det dokumentert at den fremgangsmate som har veert fulgt
er beheflel med dérlig datasikkerhet og metodiske feil. I tillegg er domstolene og
andre pd et avgjerende punkt blitl feilinformert av politiet, informasjon som apenbart
har relevans for saken er ikke meddelt domstolene av politiet, og domstolene har
valgt & ikke forholde seg il en relevant opplysning som har vaert meddelt av Geir-
Otto Jakobsen.

Det er tkke opp tif meg & avgjere om det i den foreliggende sak eksisterer rimelig tvil
om hvem som er ansvarlig for at bilder er lekket pressen. Jeg mener imidlertid det er
viktig for sakens opplysning at domstolen og advokatbevillingsnemnda blir kjent
med den tvil som faktisk foreligger."

I sin muntlige forklaring presiserte Hannemyr at {radlast nettverk og applikasjonen
DropBox er risikabelt fordi innholdet enkelt kan avleses. Han redegjorde for at selv om
maskinen star i halvmodis er det tilstrekkelig at om {leks markeren uforvarende blir fort
over DropBox-ikonet si kan siste behandlede dokument "falle ned” 1 DropBox som om
dette bevisst var plassert der f.eks tilsvarende lagring 1 "mine dokumenter” e.l. Fra
DropBox kan dokumenter lett spores av andre som ogsé har denne applikasjonen. Det
forela dermed ikke noen silkker "brannder®, kun er "der av papp", som Hannemyr uttrykte

det. Han uttalte videre at han fant det pafallende at Asker og Baerum politidistrikt ikke
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sjekket speilkopien av harddisken om hva som er kommet inn/produsert pa og sendt ut
samt annen aklivitet {foretatt pd pob Hafredals pe.

Seniorradgiver Stein AL, Mellerhaug ble 27/5-2012 engasjert av Sigurd Klomsaet med
falgende mandat:

" Det legges ingen foringer 1 arbeidet/oppdraget - jeg vil ha sannheten og de faktiske
korrekte forhold opp og fram — sa langt det er mulig. Ditt arbeid stdr jeg fritt til &
benytte overfor domstoler, politict og andre organer”.

Han avga forklaring i retten 27/2-2013 og opprettholdt og utdypet sine vurderinger og
avsluttende merknader 1 rapporten av 2/11-2012.
I Avsluttende merknader pd s 25 av s 35 heter det:

"Det er dessverre tkke uvanlig at elekironiske bevis aksepleres av norsk rettsvesen
uten den nedvendige kvalitetsvurdering. Politiets cksperter uttaler seg, og mot dem er
det vanskelig 4 argumentere, spesielt ndr det ikke girs innsyn i alt bevismateriale
eller nar bevisene helt mangler. Dessuten vil de ferreste ha ressurser til 4 leie inn
egen datatekniske gransker.

Resultatet av den fravaerende dokumentasjonen gjer at vi har et "politimann pa
fartskontroll uten fartsméler" scenarie i denne saken. Politimannens skjenn og
vurderinger legges til grunn for domsavsigelse. Den anklagede mé bevise sin uskyld.
Den ukritiske aksepten av elektroniske bevis, uten at veletablerte (og for politiet
velkjente) internasjonate rutiner for kvalitetssikring benyttes, setter rettsikkerheten i
alvorlig fare.

Basert pd fremlagle og innhentete materiale (herunder politiets egne dokumenter og
redegjorelse til Oslo Tingrett mottatt fra adv Sjedin), min fagkunnskap, erfaring og
beste skignn, etter & ha gjort min vurdering av de fremlagte elekironiske "bevis" med
stottende forklaringer, {ravaer av nekkelopplysninger i saken, beviste prosedyrefeil
og den sardeles darlige etterretteligheten i de elektroniske "bevisene", er det ikke
mulig & bevise at lekkasjen kommer fra Klomseats kontor.

Legger man (il grunn vitneutsagn og skrifilige erklaering fra ansatte i advokatfirmaet
Klomsezth & co as som tilstedevearende personer (samt adv Mehus) pa Kiomsast
kontor den 3. februar 2012, tidsaspektet, Sigurd Klomsaets fysiske fraveer fra
kontoret, de paviste svakhetene i Digimare systemet, svakhetene 1 valgt
krypteringslosning, politiets prosedyrefeil, pressens tilgang til omfattende
bildemateriale for Klomsaet [&r dette i sin besitielse, bildet av Breivik 1 politiuniform
som dukket opp pa netiet i desember 2011 samt tidligere lekkasjer av matericll som
bistandsadvokatene ikke har hatt tilgang til, sa fremstar det som meget usannsyniig at
denne lekkasien kommer fra Klomsats kontor.”
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Under sin muntlige redegjorelse og pd dirckte sporsmal i retten uttalte Metlerhaug blandt
annet at politict allerede 6/12-2011 begynte & utarbeide digitalisering av materialet som ble
kvittert ut 3/2-2012, ikke forst 30/1-2012 slik politiet gjentatte ganger har opplyst.
Digimarc-paforing har skjedd ved ulike versjoner og reduserer ikke nodvendigvis
bildekvaliteten, 1 motsetning hva politiet har gitt uttrykk for,

Politihusets trddlos nettverk gir lett muligheter for hacking 1 flere kilometers radius fra
Politthuset, aller sterst i de nermeste gatene rundt Politihuset.

Politiet krypterte ikke egne filer som omhandlet f.eks hvilke advokater som ble tildelt
hvilke filer og krypteringskoden til den enkelte advokat.

Dersom Drop Box uforvarende ble aktivert vil alle tilknyttet DropBox ha muligheter til
hacking.

Kort om forklaringen til It-ansvarlig i firmaet Klomsaet & co.

Geir-Otto Jakobsen 1 firmaet Stuf AS er It-ansvarlig for firmaet Klomseet & co AS.

Han ble bedt av Klomsaet 9. eller 10. februar a sikre alle loggdata/mailer m.v. for den
aktuelle dato. Dette ble utfort gjennom serveren 1 Stuf AS. Generelt var systemet pd
Klomsaets kontor preget av store tregheter. Filutskrifien er fremlagt i retten og viser at
ingen uregelmessigheter knytlet til 22/7 cdén foreligper. Jakobsen bekreftet at anlegget til
Klomsat mé betegnes som gammelt og at det var stor treghet 1 anlegget.

Kort om evrige beviser i saken.

Innledningsvis bemerkes at det ikke er tvilsomt at bevisene viser at det har forekommet
lekkasje — brudd pa taushetsplikien - i saken. Offentliggjering av aktuelle bilder av
drapsmannen fra Uteya og Regjeringskvartalet i media er 1 strid med taushetsplikt dersom
noen advokat eller politiansatt har meddelt bildene til pressen i strid med taushetsplikt.
Dersom bildene feks er sakalt "hacket", dvs at personer uten taushetsplikt ulovlig har
tappet fra nettet, er det i alle fall ikke strl § 325 som rammer forholdet.

Slik det fremgér innledningsvis er retfens tilfang av beviser betydelig sterre enn gjengilt
dommen.

Iitlepg til Klomsacts forklaring er det avhert en rekke vitner og fremlagt et ikke ubetydelig
faktisk materiale 1 tillegg til de privatsakkyndiges erkleringer. Det er en totalvurdering
retten skal foreta.

Det er bare de forhold som har hatt vesentlig betydning for rettens avgjarelse som vil bl
nevnt sarskilt.

Rettens vurdering av skyldsporsmalet.
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Retten skal foreta en helhetsvurdering av bevisene. I motseming til for sékalte sivile krav
hvor almindelig sannsynlighetsovervekt er tilstrekkelip, eventuelt kvalifisert
sannsynlighetsovervekt hvor fleks erstatningsplikt kan medfoere et visst inkrimerende preg,
(f.eks ved oppreisningserstatning hvor den erstatningspliktige er frifunnet for straffeskyld),
skal retten i straffesaker - basert pa de fremlagte beviser - viere "overbevist utover enhver
rimelig tvil" om at straffeskyld foreligger, dvs at de objektive og subjektive vilkir i
straffebestemmelsen er tilstede og gjerningsmannen har handlet som beskrevet i loven.,
Hovedforhandling med{orer ofte at retten kan g dypere ned 1 bevismaterialet enn hva som
er mulig i de midlertidige avgjorelser. Ved midlertidig avgjerelser er etterforskingen ofte i
begynnelsen og mistenkte eller siktede har ofte mindre mulighet til 4 imetegd politiets
anforsler.

Etter bevisferselen i vér sak er retten ikke overbevist om tiltalte Klomsaets straffeskyld.
Det er srlig 3 forhold som samlet har vert avgjerende for retiens syn:

1). Det er uklart hvordan aktoratet mener lekkasjen faktisk har skjedd 1 saken, Maten
lekkasjen har skjedd pé er helt vesentlig, ikke bare for tiltaltes mulighet for eventuelt
4 kunne imetegi anferslene, men ogsa for retiens vurdering av hva som skal ha
skjedd. Dersom Klomsaet skal ha gitt en instruks 1 forkant om lekkasje er det
vesentlig & vite hvordan lekkasjen skal ha skjedd. Ingen tekniske bevis viser at
lekkasjen skal ha skjedd {ra kontoret til Klomszet.

Antagelser eller gjetting er ikke tilstrekkelig.

Det er videre uklart om de klokkeslett og steder Klomsat har oppgiit om hvor han
befant seg etter passering av bomringen k1 1637 ved Maritim 3/2-2012 bestrides, om
det bestrides at han pa vei hiem ikke var innom kontoret, om den aktuelle cd har blitt
sendt media pa mail, eventuell kopisett {.eks med minnepinne og hvem som 1 tilfelle
har utfert dette. Sa vidt retten forstod aktor holdt aktoratet muligheten apen for at
Klomsat selv kunne ha rukket & oversende media de aktuelle bilder, men man mente
opsé at alternativet var at noen ansatte kunne ha gjort dette.

2). Politiet har vaert glidende i sine forklaringer 1 ulike rettsmeter om hva som faktisk
har foregatt knyttet til bruken av pe én til pob Hafredal, herunder nér utarbeidelsen
av ¢d samt bruk av Digimarc har startet opp, hva slags program som ble benyttet for
kryptering (Digimarc demo eller Digimarce professional} og installering av DropBox,
sanit om den aktuelle pe brukt av Hafredal var skjermet eiler ikke.

3). Politiet har veert uvillige til og/eller prioritert ned, utsatt og helt unnlatt 4 folge
opp krav om etterforskningsskritt som kunne hatt betydning for skyldsporsmalet i
saken mot Klomsa( nar etterforskningskrittene kunne tale i hans faver.
Settepolitidistriktet — Asker og Barum politidistrikt v/pb Ekeli og Slotte — har ogsé
opplyst i retten som vitner at de i utgangspunktet la til grunn alt som ble meddelt fra
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aktuelle tienestemenn 1 Oslo politidistrikt uten & ettergd om opplysningene rent
fakiisk var riktige. Det har senere vist seg, i pkt 2), at dette burde veert kontrollert.
Under detle punkt er det ogsé naturlig & nevne at aktoratet iherdig og med ulike sett
begrunnelser har motsatt seg sakkyndig undersekelse av speilkopien av harddisken
fra pob Hafredals pe, jit Hoyestreits kjennelse av 26/2-2013.

Hayesterett opphevet 26/2-2013 tingrettens o lagmannsrettens titlatelse om gransking av
speilkopien av saksbehandlingsgrunner (utilstrekkelig begrunnelse for gransking).

(Det kan forevrig gi grunn 4l noe undring over at matende aktor 1 vr sak etter det opplyste
averfor forsvarer ferst gav uttrykk for at speilkopien ville bli utlevert da lagmannsretien
hadde truffet sin avgjerclse, mens han senere pd dagen ombestemte seg og anket
Borgarting fagmannsretts kjennelse av 22/2-2013 inn for Hoyesterett.)

Retten vil knytte noen utfyllende bemerkninger til hvert enkelt punkt 1) til 3) nedenfor.
T tillegg kommer noen stattemomenter av mindre avgjerende betydning for retiens
konklusjon,

Seaerlig om pkt 1).

Retten legger til grunn som ubestridt at forste publisering 1 var sak av klausulbelagte bilder
skjedde ki 1645 i NRK. Senere kom gvrige media. Bildene i Aftenposten kl 1802 og
Adresseavisen kl 1847 hadde ikke pafert Digimarc-vannmerke, Det er uklart hvorfor,
Dersom lekkasjen har skjedd fra Klomsazts kontor legger retien til grunn at lekkasjen har
skjedd etter ordre/instruks av Klomszet. Klemsat kunne neppe rukket 4 foreta noen
lekkasje etter at han satte av sin kollega Berg Helland som fortalte han rakk T-banen sd
vidt ki 1712, Da var det ogsd gatt i underkant av 30 minutter siden farste offentliggjering
av et av de aktuelle bilder om man legger Kiomsat og Berg Hellands forkiaring om
tidspunkter til grunn.

Det er ogsa grunn tit & merke at lekkasjen tydeligvis har skjedd til flere ulike mediehus
(NRK, Dagbladet, Aftenposten). Om lekkasjen hadde skjedd av pengemessige grunner er
det vanskelig & tenke seg at det er hensikismessig & selge en vare til flere kjopere, Men det
viktigste er at dette tar tid og en viss dataferdighet, noe Klomszt etter det opplyste ikke
hadde selv. Det er intet 1 politiets gjennomgang av datamaskinene som tyder pa at noen av
kontorets datamaskiner har vart benyttet til noen lekkasje.

Sarlig om pkt 2).

Politiets datasikkerhet har veert for darlig og opplysninger om sikkerheten har veert
mangelfuil.

Det har fremkommet ulike opplysninger fra etterforskingsteamet i 22/7-saken om den
aktuelle pe til pob Hafredal har vaert benyttet kun til oppretting av digimarc-vannmerker,
om den har vaert Glknyttet lukket eller tradles nettverk og nér forberedelsen av cd med
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ajourferte dokumenter startet opp. Applikasjonen DropBox ble forst kjent ganske nylig.
Disse forhold som nevnt har betydning for en vurdering av om sikkerheten for & hindre
lekkasjer, enten ved & gd inn pé den aktuelle pc direkte eller ved hacking, har veert god nok.
Retten forstdr det slik at alle de tre sakkyndige har vaert enige om at sikkerheten ikke har
vart tilfredsstillende. De sakkyndige har trukket noen ulike konklusjoner av dette, jir
overfor. Den konkrete bevisvurdering knyttet til skyldspersmélet og mulige motiver
tilligger det retten & foreta, jfr Willassens erklaering. Etter en samlet vurdering av de
sakkyndige og uien forkleinelse for Willassen, mener retten at de usikkerhetsmomenter
fagkapasiteter som Hannemyr og Mellerhaug papeker klart ikke kan fore til at retten utover
enhver rimelig tvil kan konkludere med at lekkasjen har skjedd fra kontoret til Klomsaet.

Seaerlig om pkt 3.
Det er flere andre forhold som har tellet med i rettens vurdering.

Klomsat mottok 1/3-2012 en telefon pa mobilsvar fra en Ronny Alle som opplyste at han
hadde bilde av terroristen for 3/2-2012.

Alte sender ogsa bildet 4/5-2012 kI 2313 til Klomsat med fplgende tekst: "Heisann! Da
kommer "bomben". Jeg har lagret det pa pen min, hdper det kan hjelpe deg!!! Ronny".

Poenget med henvendelsen fra Alte om bildet var at bildet av drapsmannen fra Utoya 1a ute
pé nettet lenge for 3/2-2012 og at det aktuelte bildet Alte hadde lastet ned, visstnok fra et
russisk nettsted allerede 21/12-2011.

Dersom dette medforer riktighet, er det 1 alle flere personer som har hatt eller fatt tilgang
pd bildet enn det som anfores av politiet er mulig. Det har i sd fall ogsd vaert tilgjengehg
betydelig tidligere enn opplyst.

Politiet ble underrettet av adv Sjedin med begjeering om avher av Ronny Alte. Dette ble
farst foretatt 25/10-2012, dvs mer enn et halvt ar etter anmodningen. I metlomtiden hadde
Alte sommeren 2012 hatt sin pe pé service hos Ei-kiop som ikke kunne reparere
harddisken, Dette er dokumentert ved fremlagt betalt fakiura 1 saken. Dermed er
mulighetene for objektivt 4 verifisere opplysningene fra Alte forskuslet.

Adv Klomsats GPS i bilen som ble benyttet inn til Oslo er ikke kontroliert av politiet for
eventuelt & verifisere reiseruten etter passering av bomstasjonen pd Maritim. Aktor har
f.eks i saken lagt til grunn at Klomsaet og Berg Helland ankom noe tidligere til Oslo enn
Klomsat og Berg Helland selv har forklart.

Retten md ogsé 1 var sak gjere seg opp et inntrykk av vitners troverdighet. Dette er
vanskelig og kan lett fore helt galt av sted. T var sak er det i alle fall riktig & si at ingen av
vitnene i saken har gitt lite tillitvekkende forklaringer. Det fremstdr som om de har vaert
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interessert 1 & belyse saken @rlig og best mulig. Det er imidlertid vurderingen fra vitnenes
side som retten ikke alltid deler.

Det er ogsd fremkommet ubestridie opplysninger i saken om at bade NRK
v/programredakter 1 programmet Brennpunkt, Haugsbe 1 NRK, og Klomsat mot betaling
har fatt tilbud om 4 {4 kjept opplysninger om lekkasjer fra politiet i var sak. Det foreligger
ikke ytterligere forhold som kan kaste lys over dette. Tidligere interne lekkasjer 1 politiet i
22/7-saken er etter det opplyste ikke oppklart.

Aktor inviterte 1 sin prosedyre retten til 4 avgjere saken pa et sparsmél om troverdighet
mellom pob Hafredal og Klomsat, Det ble anfort at Klomsat har en interesse 1 4 lyve om
han er skyldig. Digimarc-vannmerkene viser at han er skyldig.

Eller reftens syn er dette et sirkelresonnement. Det er riktig at Kiomsaet generelt kan
mistenkes for & fyve dersom han er skyldig og prosederer pa uskytd. Men dersom han er
uskyldig har han avgjort interesse i 4 snakke sant. Uttak av tiitale 1 seg selv er ikke
tilstrekkelig til & konstatere at tiltalte lyver. Overbevisende beviser om straffeskyld er
pékrevet.

Det fremgér etler dette at det knytter seg en rekke vesentlige usikkerhetsmomenter til &
konstatere at lekkagjen har skjedd fra Klomsats kontor.

Aktor la videre ti] grunn at de tre akiuelle lekkede bildene 1 var sak aldri tidligere har vaert
publisert. Men en opplysning om at Ronny Alte allerede i desember 2011 hadde lastet ned
et bilde er ikke betryggende undersekt. Politiets svar pa dette i retien var en henvisning til
arbeidssituasjonen og atl tidsangivelse for nedlasting lett kan manipuleres. Dette siste er
riktig, men om tidsangivelsen faktisk er manipulert elier e1 er ikke forsekt undersekt. Man
valgte i stedet & prioritere bort 4 underseke forholdet som kunne hatt vesentlig betydning
for skyldspersmalet i saken. I stedet undersokie visstnok politiet telefontrafikk pé
Klomszets telefon.

Sammendrag og konklusjon.

Alt i alt synes politiet & ha trodd sd intenst pa at de hadde rett i sin egen oppfatning av
fakta, at det i denne saken kan virke som om oppfatningen mer er basert pa det som tidvis
ma kunne betegnes som "troens skrdsikkerhet” og ikke som et resultat av objektiv
innhenting av og aktiv sgking etter bevismidler naktet om disse var i disfaver eller faver av
mistenkte Klomsat. Billedlig talt kan det synes som om denne sterke (ro kan ha kastet
skygger over og svekket viljen 13l en mer faktabasert, nektern, uavhengig og rask
innhenting av beviser i saken. Dette er uheldig og heller ikke 1 samsvar med lovens
intensjon. Det hadde veert en fordel, sakens alvor for tiltalte Klomseaet og hans firma med
ansatle seerlig tatt i betrakining, om forelegget hadde veert sekt noe bedre forankret 1 reefle
bevismidler etter en bredere etterforsking.

Ltter dette kan ikke retten ikke se at aktoratet har oppfylt sin bevisplikt.
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Tiitalte biir derfor a frifinne.
Saksomkostninger.
Tiltalte frifinnes og skal derfor ikke ilegges saksomkostninger, j{r strprl § 436.

Dommen er enstemmig.
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DOMSSLUTNING

Sigurd Jergen Klomseet, fadt 25.04,1953, frifinnes.

s o o o

Domfelte motte ikke opp til domsforkynning.

Adv Sjadin meddelte retten tirsdag 5/3 at Kiomsaet var innfagt pa Ulleval sykehus for en
somatisk lidelse og derfor trolig ikke kunne mete tif domstorkynning. Den 7/3-2013 om
morgenen meddelie adv Sjodin retten at Klomsaet var utskrevet fra sykehuset, men at
behandlende lege, slik legeerklering tifsendt retten pd mail 6/3-2013 om ettermiddagen
viste, sterkt frarddet oppmete i retten for domsforkynning.

Det er ikke tvilsomt at den frifunne Klomseat har gyldig forfall til domsforkynning.
Forkynning av dommen vil derfor skje ved postforkynning, jfr punktet nedenfor.

Postforkynning

Dommen postforkynnes for domfelte av retten. Mottakskvittering vil bli ettersendt til aktor
i saken. Dersom mottakskvittering ikke er innsendt retlen innen en uke etter angitt
forkynningstidspunkt, vil dommen bli sendt politiet ved aktor for forkynning ved
stevnevitne. Opplysning om nar dommen anses forkynt og opplysning om ankeftist
forutseties kjent,

Retten hevet,

Hans Bloch-loeell

Gerd Johnsen Bjorn Frank Johnsen
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